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Lors de l'installation, choisir la version standard et graphique
1. Quels sont les autres choix proposés ?
2. Quelles sont les différences ?

S ¢ Cenfiguration du systeme d'exploitation Microsoft Server

Sélectionner le systéme dexploitation & installer

Systéme d'exploitation Architecture  Date de modi...

Windows Server 2022 Datacenter Evaluation (expérience de b 03/03/2022

Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de 'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

— Le premier choix : Windows Server 2022 Standard évaluation est approprié si une installation
via la lighe de commande est souhaitée

— Windows Server 2022 Standard évaluation (expérience de bureau = notre choix) est approprié
pour une installation standard version graphique

— Windows Server 2022 Datacenter évaluation est approprié pour une installation via en ligne de
commande. De plus, I'édition Datacenter est I'édition la plus compléte et inclut les nouvelles
fonctionnalités spécifiques a Datacenter (machines virtuelles protégées, espaces de stockage
directs et mise en réseau définie par logiciel). Aussi, le nombre de VM est illimité.

— Windows Server 2022 Datacenter évaluation (expérience de bureau) : pour une installation
compléte en version graphique
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Besoins en partitionnement ?

@ 1§ Configuration du systeme d'exploitation Microsoft Server

OU voulez-vous installer le systéme d'exploitation 7

Norm Tailetotale  Espacelibre Type

35 LecteurDPartition L: Réservé au systeme 1000 Mo 850Mo  Systéme

L5 Lecteur0Partition 2 799 Go 798Go Principal

r1 Partition 1 2006Go 200Ge  Principal

— Ajout d’une partition avec « nouveau » pour le premier disque afin d’indiquer au systeme qu'il
sera utilisé, la valeur par défaut a cette étape est laissée.

— Recommencer 'opération avec le deuxieme disque.

Compte utilisateur Admin avec mot de passe fort et impérativement celui-ci (pour le bien du
TP) : Azerty1234

— Configuration du mot de passe administrateur

e Ecran Entrée Périphériques Aide

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom dutilisateur

Mot de passe
Entrez de nouveau le

mot de passe

Terminer
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3. Quels sont les critéres de complexité du mot de passe par défaut mis en place sur cette version
de Windows Serveur ?

=4

Machine Ecran Entrée Périphériques Aide

T Stratégie de sécurité locale = ] X
Fichier Action Affichage 7
€= 25 =

T Paramétres de sécurité
w | g Stratégies de comptes

=
Stratégie Paramétre de sécurité

STaiEacd d EﬂAssuuplir\aslimites de longueur minimale du mot de passe  Non défini
o, Stratégie de mot de passe

- - . 24 Audit de la longueur minimale du mot de passe MNon défini
- S‘ﬁaité;t;gl‘:c:i:ermL“”age difcomp 2z Conserver I'historique des mots de passe 0 mots de passe mémori...
s [ Pare-feu Windows Defender avec fon ._,,Dure{a dev!emax.\maledu mot de passe AZIJours
| Stratégies du gestionnaire de listes de|| 4 Durée de vie minimale du mot de passe 0jours
7 Stratégies de clé publigue |s| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
| Stratégies de restriction logicielle [z Le mot de passe doit respecter des exigences de complexité  Activé
> [ Stratégies de contréle de I'application) l2 Lengueur minimale du mot de passe 0 caractére(s)

‘g Stratégies de sécurité IP sur Ordinate
| Configuration avancée de la stratégie

— Les critéres de complexité de mot de passe par défaut mis en place sur cette version de
Windows sont :

* La durée de vie maximale du mot de passe a hauteur de 42 jours, cela contribue a maintenir la
sécurité du systéme. Sa durée minimale est de 0j, il peut-étre modifié a tout moment.

* L'enregistrement des mots de passe est désactivé.
* Les exigences de complexité du mot de passe (doivent étre respectées)

— Cependant la longueur minimale du mot de passe n’est pas définie, il faudrait redéfinir la
valeur 3 minimum 12 caractéres.

4. Rappelez les recommandations générales en matiéres de sécurité des mots de passe.
4) L'Agence Nationale de la Sécurité des Systémes d'Information recommande :

* Des mots de passe de 12 a 16 caractéres.
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» |'utilisation de passphrases, qui sont plus faciles 3 mémoriser et tout aussi sécurisées. La mise
en place de l'authentification a deux facteurs (2FA).

* Changer régulierement les mots de passe pour les comptes sensibles

De plus, pour un mot de passe personnel, il est recommandé d'’utiliser des passephrases, c’est a
dire une suite de mots non-logiques, mais facile a retenir. Il faut aussi éviter les informations
personnelles évidentes (ex : nom, date de naissance). Il est aussi recommandé d’activer
I’Authentification a deux facteurs (essentielle pour une meilleure sécurité).

Pour un mot de passe en entreprise, il est recommandé de déployer des politiques de gestion des
mots de passe centralisées. D'utiliser des gestionnaires de mots de passe pour éviter le partage en
clair des mots de passe entre collaborateurs. Enfin, il faut sensibiliser davantage sur I'importance
de l'utilisation d’'un mot de passe unique et fort pour chaque service.

Il s'agit d'une VM pour un TP, il est utile de noter ce mot de passe pour que vous puissiez vous en
rappeler.
5. Sur VirtualBox, ou indiquez-vous ce genre d'informations ?

— Sur VirtualBox, pour noter le mot de passe afin de pouvoir continuer le TP, il faut :
* Aller dans Configuration
e Cliguer sur général

* Puis description = I'endroit ot le mot de passe peut étre stocké

*
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Convention de nommage du poste serveur : SRV-BBe-01 (BBe = Trigramme de |'éleve)
6. Quelle est |'utilité de mettre en place une telle convention de nommage au sein d'un réseau ?

— Renommage du PC

Gérer QOutils  Afficher  Aide

CHES

Vous pouvez modifier le nam et 'appartenance de cat
ordinateur. Ces modfications peuvent influcr sur|‘accés aux

ressoLICes réseau. [ votre HK6985BVIONK Derniéres mises & jour installées
tKGROUP Windows Update
Nom de l'ordinateur Derniére recherche de mises 4 jour :
‘SRV-MNy-DT | 15" ou
2;’&;“&"4'? Celounaas Medification du nom ou du domaine de I'ordinateur Antivirus Microsoft Defender
Commentaires et diagnostics
A Vous devez redémarrer votre ordinateur Configuration de sécurité renforcée d'Internet
Membre d'un pour appliquer ces modifications. Fuseau horaire
IPvé  ID de produit (Preduct ID)
O Domaine Avant de redémarrer, enregistrez les fichiers ouverts et >
fermez tous les programmes.
@ Groupe de traval
[woRKGROUP been  Fmsmemre
Fek GmbH VirtualBox Mémoire installée (RAM)
o] y——- Espace disque total
oK Annuler Applquer
Tous les événements | 18 au total TACHES
Filtrer L v
Nom duserveur 1D Gravité Source Journa Date et heure
WIN-K69B5BVIONK 10016 Avertissement Microsoft-Windows-Distributed COM Systéme  22/01/2025 15:50:05

WIN-K6985BVIQNK 10149 Avertissement Microsoft-Windows-Windows Remote Management  Systéme 22/01/2025 11:56:08
WIN-K6985BVIQNK 8193  Erreur VSsS Application  22/01/2025 11:36:08

H O Tapez ici pour effectuer une recherche

— Apreés redémarrage

[z Gestionnaire de serveur - X
@ ¥ Gestionnaire de serveur * Serveur local | P st ows s awe
PROPRIETES
Tableau de bord Pour SRV-MN: TACHES
Serveur local
= Nom de 'ordinateur SRV-MNy-01 Derniéres mises 3 jour installées
Tous les serveurs Groupe de travail NORKGROUP Windows Update
W% Services de fichiers et d... b Dernire recherche de mises 3 jour :
Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender
Gestion & distance Activé Commentaires et diagnostics
Bureau 4 distance Désactivé Configuration de sécurité renforcée d'Internet]

cartes réseau Désactivé Fuseau horaire
Ethernet Adresse IPv4 attribuée par DHCP, Compatible IPv6 ID de produit (Product ID)

ion du systéme d'exploitation Microsoft Windows Server 2022 Standard Evaluation  Processeurs
Informations sur le matériel innotek GmbH VirtualBox Mémoire installée (RAM)

Espace disque total

EVENEMENTS

Tous les événements

TACHES

Filtrer L X
Nom du serveur 1D Gravité Source Journsi Date et haure

SRV-MNY-01 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme  22/01/2025 15:55:04
SRV-MNY-01 10148 Avertisssment  Microsoft-Windows-Windows Remote Management Systéme  22/01/2025 15:54:01
SRV-MNY-01 10016 Avertisssment  Microsoft-Windows-DistributedCOM Systéme  22/01/2025 15:50:05

H A2 Tapezici pour effectuer une recherche




Il est important de nommer correctement le matériel pour plusieurs raisons. La premiére est
d’identifier le matériel utilisé, les 3 premiers caractéres en sont l'identification. Ici, dans
SRV-Mny-01, « SRV » représente un serveur. Pour un ordinateur, il aurait été écrit « ORD » par
exemple. Les 3 caractéres suivant, ici « MNy » , représentent I'identité de la personne a qui
appartient le matériel. Enfin, les chiffres ou numéros a la fin sont pour identifier le numéro du
matériel que ce soit pour un ordinateur, un serveur (ou encore une imprimante...).

Les trois parties qui constituent I'identification du matériel sont complémentaires, elles permettent
de nommer chaque appareil de maniére précise et unique. Il est donc important, notamment en
entreprise de nommer correctement, de maniére réfléchie chaque appareil, afin de pouvoir les
identifier rapidement en cas de maintenance par exemple.

6).b) Installation des "Additions invité" de VirtualBox sur la VM (cf. début d'année) (screenshot de
la réussite : icone présente dans la barre des taches).

Voici les étapes pour I'installation des « Additions invité » de virtual box sur la VM :
1. Cliquer dans l'onglet « périphérique » en haut a gauche
2. Cliguer dans le menu déroulant : « insérer I'image CD des additions invité
3. Dans I'explorateur de fichier ensuite, aller dans « ce PC »
4. Cliquer sur « VirtualBox Addition »
5. «lInstaller »

6. Enfin, Redémarrer
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Mise a jour du serveur (a terminer a domicile : le réseau du lycée bloque les mises a
jour) Absolument nécessaire pour le prochain cours (screenshot de la page des MAJ
présentant leur absence "Pas de mise a jour disponible")

B

< Parameétres = [m] s

QOutils  Afficher  Aide

R Accueil W|ndOWS Upd ate

*\lotre crganisation gére certains paramétres

| Rechercher un paramétre

(Consulter les politiques)

Mise a jour et sécurité Vous étes éjour
Derniére vérification : aujourd'hui, 18:00

I C Windows Update

Rechercher des mises 3 jour

il Optimisation de la distribution

*Nous téléchargerons et installerons automatiquement les mises 3
Jjour, sauf si vous disposez d'une connexion limitée (ol des frais
s'appliguent). Dans ce cas, nous ne téléchargerons automatiquement
que les mises a jour nécessaires au bon fonctionnement de

ﬁ Résolution des problémes Windows. Masquer

W Sécurité Windows

=] Ry e ® Suspendre les mises a jour pendant 7 jours

Consultez les options avancées pour modifier la période de suspen
@ Activation
@® Madifier les heures d'activité

T Espace développeurs Actuellement 0: 7:00

® Afficher I'historique des mises & jour
Voir les mises

jour installées sur votre appareil

#73 Options avancées
Paramétres et contréles de mise 3 iour sunnlémentair

Résultats BPA

<« Paramétres - (] X

Qutils  Afficher  Aide

& Afficher I'historique des mises a jour

Uptions de recuperation

Historique des mises & jour
v Mises & jour qualité (2)

2025-01 Mise & jour cumulative de .NET Framework 3.5, 4.8 et 4.8.1 Microsoft server operating system version 21H2
pour x64 (KB5050187)

Installée le 22/01/2025

2022-02 Préversion de la mise 3 jour cumulative pour .NET Framework 3.5 et 4.8 pour Microsoft server operating
system version 21H2 pour systémes x64 (KB5010475)

Installée le 22/01/2025

Masquer

v Mises & jour de définitions (2)

Mise a jour de la sélection disjointe pour Microsoft Defender Antivirus — 2267602 Ko (version 1.421.1491.0) - Canal
actuel (large)

Installée le 22/01/2025
Mise & jour de la sélection disjointe pour Microsoft Defender Antivirus — 2267602 Ko (version 1.421.1490.0) - Canal
actuel (large)

Installée le 22/01/2025

~ Autres mises a jour (1)

Outil de suppression de logiciels malveillants Windows x64 - v5.131 (KB890830)

Résultats BPA

ﬂ yel Tapez ici pour effectuer une recherche
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7. Rappel : quels sont les intéréts de faire des mises a jour ?

Les mises a jour jouent un réle trés important. Il est essentiel de mettre des stratégies de mises a
jour réguliéres, surtout en entreprise, afin de ne pas compromettre la sécurité. Les mises a jour
permettent notamment de :

* Corriger les failles de sécurité

* Corriger les bugs existants

* Rajouter, améliorer et / ou supprimer des fonctionnalités
Les mises a jour sont donc essentielles au bon fonctionnement des systéemes d’exploitations ainsi
que les différentes applications existantes et logiciels.

8. Intéréts sur un serveur ?

Les mises a jour sur un serveur ont le méme réle que pour un ordinateur. Elles permettent de :

* Corriger les failles de sécurité

* Corriger les bugs existants

* Rajouter, améliorer et/ ou supprimer des fonctionnalités

« Eviter des possibles intrusions / cyberattaques au sein du réseau, les serveurs sont devenus

une cible courante car ils sont stratégiques pour une organisation.

« Eviter les vols de données
Laisser des systémes non-maintenus revient a s ‘exposer a des risques inutiles, il est donc
important de veiller aux mises a jour.

9. Que dire du redémarrage suite aux mises a jour sur un serveur ?

Lors du redémarrage suites aux différentes mises a jour, les nouveaux correctifs sont appliqués. Il
est donc essentiel d’effectuer un redémarrage apreés téléchargement et installation des mises a
jour.

Aussi, il est préférable d’exécuter les mises a jour en dehors des heures d’activité pour un cas
d’entreprise, le serveur étant disponible normalement 24h/24h.

Les serveurs ont une sécurité accrue. Le changement de mot de passe régulier est imposé.
Désactivez cette fonctionnalité (désactivation nécessaire pour le TP, mais surtout pas en
production !) (screenshot)
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ll 5 Stratégie de sécurité locale — [m] x
Fichier Action Affichage 7

L ANl EY
T Paramétres de sécurité Stratégie Paramétre de sécurité
I ~.a S_t’“;EQ‘Ef de;””‘m: 5 Assaupli les limites de longueur minimale du mot de passe  Non défini
) S:'aza,g‘e dE mot TE“Z 3 Audit de Ia longueur minimale du mot de passe Non défini
rategle de verroulllage du com)|
Pl g‘ : B Pl [l Conserver I'historique des mots de passe 0 mots de passe mémori...
& Stratégies locales )
| Pare-feu Windows Defender avec fon .Dura’a devie maximale du mot de passe o
| Stratégies du gestionnaire de lises de|| L4 Durée devie minimale du mot de passe Djours
| Stratégies de clé publique | Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
| Stratégies de restriction logicielle | Le mot de passe doit respecter des exigences de complexité  Activé
71 Stratégies de contréle de 'application|| L4 Longueur minimale du mot de passe 0 caractére(s)
8, Stratégies de sécurité IP sur Ordinatey
“ Configuration avancée de la stratégie|
Masquer
< >
Oy TETTTE TEgEsTOT Oy TETTTE e gEsToT
Evénements Evénements
Performances Services
Résultats BPA Performances
Résultats BPA

¢ Paramétres - ] B Outil=  Afficher  Aide

|G = | CePC - [m} X

{n Accuy
Ordinateur Affichage o

1
i3 E « v~ 4 Es CePC » v O Rechercher dans: Ce PC »
(T
B S Miseajou v s Accésrapide  Dossiers (7)
I Bureau Bureau Documents
= § ‘ Teléchargement:
I x_ Wind
|=| Documents Images Musique
o Optin = Images : b
> O CePC Objets 3D Téléchargements
¥ Secur T4 Lecteur de CD (E:) Vir A '

£ Resol ¥ Réseau ﬁ Vidéos Masquer
ésol

~ Périphériques et lecteurs (3)

.-g., Récup )
-Dlsquelocal (&) Disque local (D:)
@ Activi 65,2 Go libres sur 7 LS

Lecteur de CD (E:) VirtualBox Guest
H h Additions
Espac 0 actet(s) libres sur 56,1 Mo

10 élément(s) =S

Résultats BPA

ﬂ P Tapez ici pour effectuer une recherche
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Refaire un instantané de la VM.

Faire un screenshot du répertoire Snapshots que vous trouverez dans le répertoire d'installation de
votre VM (sur votre ordinateur)

* Oracle VirtualBox - Gestionnaire de machines

Fichier Machine Instantanés Aide

UL ouae TR 35 ¢

Supprimer  Restaurer Propriétés  Cloner

g linuxFx
O Eeinte
ané 2
ZQ window10_correction - menas
40 © treinte © Etat actuel (modifié)

@D, debian_tls
7 O treinte

022) (0)

Attributs  Information
Ng Instantané 3

Description: mises a jour terminées + duree de vie maximale d'un mdp reduite a 0
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