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Pré-requis :
¢ |SO : Windows server 2022

* ISO: Windows 10/ 11 (pour la/les machines clientes)



* ISO pfSense

¢ Clé bootable

Cette documentation présentera I'installation et la configuration d’un serveur HP Proliant avec un
Windows Server 2022.

Pour chaque VM crée, il faudra :
a) Renommer la vm
b) Redémarrer la vm

c) Attribuer une IP, un masque, une passerelle, un DNS. Pour la passerelle on mettre
192.168.26.254. Poue le DNS de I'AD : 127.0.0.1, pour les VM : IP_AD

d) Joindre les VMs au domaine. Pour cela dans le menu Windows, taper dans la barre de
recherche systéme > parametres avancés du systéme. Dans la fenétre ouvrante > nom de
I'ordinateur > modifier = joindre au domaine.

Un mot de passe et un identifiant seront demandés : taper les id admin de la vm AD

Pour chaque VM, pour chaque role installé, se connecter en tant qu’administrateur du domaine

Etape 1 : Configuration RAID

Au démarrage, aller dans intelligent provisionning (F10) > hp storage administrator, dans action >
create array> sélectionner SATA SSD > Sélectionner les 2 disques de 400 GB pour le systeme et les
mettre en RAID 1 (mirroring) > create array > finish

Pour le reste, aller dans unsagned drives > sélectionner les disques restants > create array> et les
mettre en RAID 5 (mieux pour la restauration )

Il aurait été possible de les mettre en RAID 6, les deux RAID ont de la parité sur chaque disques, le
RAID 6 permet de gérer des disques de différentes tailles. Ici, on utilisera le RAID 5 avec nos
disques de 300 GB
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Redémarrer le serveur

Etape 2 : Installer Windows Server sans clé

Une fois le serveur redémarrer, il faut attribuer une adresse IP au serveur pour pouvoir se
connecter a I'lLO et booter sur I’OS (différents supports possibles : Clé USB, image disque ...).

Aller dans system utility (F9) > system configuration > setting option : vérifier que ILO 4
Functionnality et ILO 4 Configuration utility soit « enabled ».

> echap > network option > on peut voir I'lP attribuée, le masque ainsi que la passerelle.

IP:172.16.1.114
Masque : 255.255.255.0
Passerelle : 172.16.1.240

Sur un autre poste se connecter a I'ILO via I'IP attribuée, rentrer les identifiants de connexion,

marqués généralement sur une face du serveur.

7,

Etape 2.1:ILO

Pour booter vers I'image disque, il faut activer la console via I'lLO. Aller dans remote console >
launch. Dans les onglets de la console aller dans virtual drives > images files CD/DVD ISO >
sélectionner I'lISO souhaitée, ici I'|SO de Windows serveur



> exit and resume normal boot

- Installation Windows server

Etape 3 : Installer Windows Server avec clé

Au démarrage > boot menu (F11) > sélectionner la bonne clé USB.

Suivre les instructions (intuitives), sélectionner installation standard expérience de bureau car nous
voulons une interface graphique. Pour utiliser uniquement du Powershell et avoir les outils
d’administration a distance comme Windows Admin Center, sélectionner « standard » Pas besoin
de pilote avec la clé.

Pour l'installation, on choisira installation personnalisée
Une fois Windows server installé, enlever la clé pour ne pas rebooter sur la clé au redémarrage.

Une fois le serveur redémarrer, on peut voir qu’a chaque démarrage le serveur check son system,
s’il repére des erreurs il proposera soit F1 pour continuer (erreur) soit F2 pour avoir plus
d’informations sur les erreurs. Appuyer sur F1 si ce sont des erreurs dites « bénignes »

Il est demandé de créer un mot de passe Admin, pour cela il faut respecter les politiques de
sécurités mises en vigueur par I'ANSI, un mot de passe doit contenir 15 caractéres pour un service
critique contre 9 a 12 pour un service peu critique.

Microsoft en revanche, privilégie des « passkeys »

Etape 4 : Nommer le PC

Il faut nommer le PC avant toute configuration, aprés ¢a ne sera plus possible.

Taper dans la barre de recherche Windows : « nom » et cliquer sur « a propos de ce PC » >
renommer le PC

Suivre sa convention de nommage pour repérer de quel type de machine il s’agit, pour quel service
et son numéro.

Ici on mettra : SRV-LAB-01

Etape 5 : Mises a jour

Effectuer toutes les mises a jour et reboot le serveur

(o)



Etape 6 : Partition données

Dans le menu Windows, ouvrir mmc.exe > fichier > snapin (ajout/supp...) > gestionnaire de disque
> ajouter > .... > aller dans disques non alloués > clic droit > volume simple (laisser par défaut)

Etape 7 : Connexion a distance

Aller dans parametres > autoriser la connexion bureau a distance.

Etape 7 : Réle AD

--SCREEN--

Etape 8 : Installer Réle Hyper-V

Pré-requis :

e Option de virtualisation activée (ici, dans BIOS > System utilities (F9) )

Hyper-V est un hyperviseur de niveau 1 (barre métal) développée par Microsoft. Contrairement a
ceux de niveau 2 qui s’exécutent comme des applications sur un systeme d’exploitation hote,
Hyper-v s’exécute directement sur le matériel physique, placant I'OS principal dans une partition
parant.

Dans le gestionnaire de serveur, aller dans gérer > ajout des réles et fonctionnalités > sélectionner
le réle hyper-V, tout laisser par défaut > installer

Etape 9 : Switch virtuel (si besoin connexion directe au réseau)

Si les VMs ont besoin d’une connexion internet sans passer par un routeur > aller dans
gestionnaire du role hyper-v > aller sur le serveur ici, LABO26 > gestionnaire de commutateur >
choisir : externe > créer un commutateur virtuel

Attribuer le nom souhaité



Sg Gestionnaire de commutateur virtuel pour LAECZ26 - >

# Commutateurs virtuels % Créer un commutateur virtuel

«Ie Mouveau commutateur réseau virtuel

P Switch Quel type de commutateur virtuel voulez-vous créer 7

Sroadcom Net¥eme SgatitErer.
oim Mouveau commutateur virtuel Interne

Broadcom NetXtreme Gigabit ... Privé

A Paramétres du réseau global
4 Plage d'adresses MAC

or é’g—G—e;in-nhai-;;d-e-cnm;n-utét—eu::\r‘t-uél pour LABO26 - X i
= commutateur virtuel

% Commutateurs virtuels

ol Propriétés du commutateur virtuel 63
=% Nouveau commutateur réseau virtuel naniere a ce que les
. Switch JEmE
Broadcom MetXtreme Gigabit Ether... |5'NitCh|
ot Nouveau commutateur virtuel
Broadcom NetXtreme Gigabit ... MNotes :
e Switch

Broadcom NetXtreme Gigabit ...
% Paramétres du réseau global

4 Plage d'adresses MAC
00-15-50-01-28-00 & 00-15-50-01. .. Type de connexion

A quoi voulez-vous connecter ce commutateur virtuel ?
(®) Réseau externe :
Broadcom NetXtreme Gigabit Ethernet ~

Autoriser le systéme d'exploitation de gestion 3 partager cette carte
réseau

[ Activer la virtualisation dE/S de racine unique {(SR-IOV)

(O Réseau interne
() Réseau privé

1D du réseau local virtuel

[] Activer ldentification LAN virtuelle pour le systime d'exploitation de
gestion

Supprimer

o SR-IOV ne peut étre co_nﬁguré quelors de la cre'aﬁqn du commutateur virtuel, ]

Anner Appiquer

Pour le projet, on mettra le réseau en interne, en mode LABO.
> Le serveur et les Vms peuvent communiquer entre eux.

Avec un réseau privé, seules les Vms auraient pu communiquer entre elles.

Pour cette vm et les suivantes, se référer a 10.1
Pré-requis :
* ISO Windows Server 2022
* RoOle hyper-v installé
* Disque avec dossier crées spécial pour les VM, on l'appellera DATA et le dossier « Hyper-v »

Toujours dans gestionnaire hyper-v > LABO26 > nouveau > ordinateur virtuel



Suivre les instructions (intuitives) lors de la création de la Vm. Pour la « génération » choisir : 2

Pour la mémoire, lui allouer 6096 Go pour une meilleure performance ainsi que 4 cceurs ou plus.
Pour 'emplacement de la Vm, changer I'emplacement public par le chemin du dossier crée

a) Dans le gestionnaire de serveur, aller dans « ajout de role et de fonctionnalité » > dans gérer >
role > cocher Services de domaine Active Directory (AD DS) > clic sur suivant jusqu’a « installer »

b) Une fois le role installé, cliquer sur l'alerte en haut a droite « Promouvoir ce serveur en
controleur de domaine »

c) Sélectionnez « Ajouter une nouvelle forét » et entrez le nom de domaine souhaité, ici on mettra
« mathilde.local »

domaine.
d) Définissez les options pour le niveau fonctionnel de la forét et du domaine, ainsi que le mot de
passe du mode de restauration des services d'annuaire (DSRM).

Pour « spécifier les fonctionnalités de controleur de domaine », laissez les deux premiéres cases
cochées

e) Suivre les instructions a I'écran et redémarrez le serveur une fois la promotion terminée.

Etape 11 : Adressage IP

Il est important que le serveur avec le réle AD ait une IP fixe comme tous les autres serveurs qui
vont suivre

Dans les parametres > Ethernet > centre de réseau et partage > modifier les parameétres de la carte
réseau > clic droit > propriété.

Dans la fenétre ouvrante, clic sur Protocole internet version 4 (TCP/ IPV4) > propriétés

Attribuer I'IP, le masque, la passerelle ainsi que le serveur DNS. Pour le serveur DNS on mettra I'IP
du serveur lui-méme, il passera ensuite automatiqguement en localhost.

Possible de mettre directement le localhost soit 127.0.0.1
IP:192.168.26.25

MASQUE : 255.255.255.0 (/24)

PASSERELLE : 192.168.26.254

Etape 12 : DHCP

Si pas IP fixe pour les VM clientes : dans le gestionnaire de serveur > gérer > ajout de réle ou de
fonctionnalités > cocher DHCP > suivant jusqu’a installer

Dans outils > gestionnaire DHCP > IPv4 > clic droit > nouvelle étendue



[l faut laisser au minimum 10 IP fixes réservées pour les différents services associés au serveur. On
admettra qu’il y a en plus 30 postes. (Pool DHCP =30)

Pour le renouvellement de bail, il est important de le renouveler régulierement pour les besoins en
adressage IP . Réduire le temps a 1j.

Dans une nouvelle requéte, toujours dans « ajout de role et de fonctionnalités », ajouter le réle
DNS > suivant jusqu’a installer

Dans outils > gestionnaire DNS > serveur DNS > clic droit > propriétés

Dans l'onglet redirecteurs > modifier. Ajouter d’autres serveurs DNS comme Google 8.8.8.8

Etape 13 : Cliente - AD

E Assistant Nouvel ordinateur virtuel X

Ed Spédifier le nom et 'emplacement

Avant de commencer Chuoisissez un nom et un emplacement pour cet ordinateur virtuel,

Spédfier le nom et

Le nom est affiché dans le Gestionnaire Hyper-V. Mous vous recommandons dutiiser un nom gui vous
i . permettra didentifier facilement cet ordinateur virtuel, tel que le nom de la charge de travail ou du
Spédfier la génération systéme d'exploitation invité,

|'emplacement

Affecter la mémoire Nom = |dient_ad|

Configurer la mise en réseau R ) - ) . L . i
) Vious pouvez créer un dossier ou utiliser un dossier existant pour stocker |'ordinateur virtuel. Si vous ne
C.°;'J”e|mr un disque dur sélectionnez pas de dossier, I'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
wirtue
servewr.

Options dinstallation

[ stocker I'ordinateur virtuel 3 un autre emplacement

Résume ) )
Emplacement : |C:\ProgramDataMicrosoft\Windows\Hyper-v, Parcourir

3 assistant Nouvel ordinateur virtuel X
2" Spécdifier la génération

Avant de commencer Chuoisissez la génération de cet ordinateur virtuel,

Spédifier le nom et P
I'emplacement O Géneration 1
Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
et 64 bits, Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V.

Spédfier la génération

Affecter la mémoire L
(® Génération 2

) Cette génération d'ordinateurs virtuels prend en charge des fonctionnalités de virtualisation plus
Clonnecber un disque dur récentes. Dotée d'un microprogramme UEFT, elle nécessite la prise en charge d'un systéme
wirtuel d'exploitation invité 64 bits,

Options dinstallation

Configurer la mise en réseau

& Une fois l'ordinateur virtuel aréé, vous ne pouvez plus modifier sa génération.
Résumé

10

En savoir plus sur |a prise en charge de la génération d'ordinateurs virtuels

< Précédent Terminer Annuler




3 Assistant Nouvel ordinateur virtuel X

Ea Affecter la mémoire

Avant de commencer Spédfiez la quantité de mémoaire 3 allouer & cet ordinateur virtuel. Vous pouvez spédfier une quantité
Spécifier le nom et comprise entre 32 Mo et 251658240 Mo. Pour améliarer les performances, spécifiez davantage que la
'emplacement quantité minimale recommandée pour le systéme d'exploitation.

spédfier la génération Mémoire de démarrage : Ma
Affecter la meémoire [ uwtiliser la mémoire dynamigue pour cet ordinateur virtuel,

Configurer la mise en réseau . . s L . = : )
8 o Pour déterminer la quantité de mémoire & attribuer & un ordinateur virtuel, tenez compte de la

C.OHHECUEI' un disque dur fagon dont vous envisagez d'utiliser 'ordinateur virtuel et du systéme d'exploitation qu'il
virtuel exécutera,

Options dinstallation

Résumé
< Précédent - Terminer Annuler
3 Assistant Nouvel ordinateur virtuel *
2 Configurer la mise en réseau
Avant de commencer Chague nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer celle-d de fagon &

Spédfier le nom et utiliser un commutateur virtuel ou la laisser déconnectée,

I'emplacement . -
Connexion : | Nouveau commutateur virtuel w

Spédifier la génération

Affecter la mémoire

nfigurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résumé

< Précédent Terminer Annuler
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8 Assistant Nouvel ordinateur virtuel

| Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation d'un systéme d'exploitation.
Vous pouvez spécifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les

Spécifier | t s o !
PEUIEEIELIE propriétés de l'ordinateur virtuel.

I'emplacement
Specifier la génération (@ Créer un disque dur virtuel
Affecter la mémoire Utilisez cette option pour créer un disque dur virtuel de taille dynamique (VHDX).
Configurer la mise en réseau Nam ¢ |
necter un disque dur
| Emplacement : |C:\ProgramDaEWiaosoft‘\\"a’indows\\-'irmal Hard Disks\ | Parcourir...

Options dinstallation

Taille :

(O Utiliser un disque dur virtuel existant
Utilisez cette option pour attacher un disque dur virtuel VHDX existant.

Go (Maximum : 64 To)
Résumé

acement : |C:\ProgramDataWMicrosoftiWindows\Wirtual Hard Disks),

() Attacher un disque dur virtuel ultérieurement

Utilizez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.

< Précédent - Terminer Annuler

E Assistant Nouvel ordinateur virtuel

Ea Options d'installation

Avant de commencer Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au média dinstallation,

Spedfier e nom et ou vous pouvez linstaller ultérieurement.

Iemplacement (O Installer un systéme d'exploitation ultérieurement

Spécifier la génération
(® Installer un systéme d'exploitation & partir d'un fichier image de démarrage

Média

Affecter la mémaire

Configurer la mise en réseau

Fichier image (.iso) : ir...
Connecter un disque dur oe (iso) Parcourir
wirtuel
Options dinstallation () Installer un systéme d'exploitation & partir d'un serveur dinstallation réseau

Résumé

< Précédent uivan Terminer Annuler

12



13.1 : Adressage IP client_ad

Si pas d’IP fixe, une fois le role DHCP activé sur la VM AD, aller dans les parameétres > carte réseau >
activé le role

Etape 14 : Arborescence AD

14.1 : Créer une unité organisation

Dans le gestionnaire de serveur, aller dans outils > utilisateurs et ordinateurs d’active directory

> clic droit sur le domaine > nouveau > unité organisation

14.2 : Créer groupe de sécurité (pour pouvoir ensuite appliquer des GPO)

Créer des utilisateurs sur I’'UO dédiée. Il est important de créer les groupes de sécurité et les
utilisateurs dans I’'UO souhaitée pour pouvoir appliquer des GPO par la suite.

> clic droit sur ’'UO > nouveau > groupe

Suivre les instructions (intuitives). On laissera les parameétres par défaut.

14.3 : Créer des utilisateurs

> clic droit sur ’'UO > nouveau > utilisateur
On mettra ici : Pauline, Jérémy, Rachel

Suivre les instructions (intuitives)

14.4 : Ajouter des utilisateurs aux groupes

Ajouter des utilisateurs aux différents groupes crées
ici :

Pauline > COMPTABLES

Jérémy = IT

Rachel > RH

13



Etape 15 : Serveur RDS (nouvelle VM)

Pour cette Vm, allouer au minimum 300Go pour la suite
En premier lieu, renommer la VM (comme toute nouvelle vm ou PC).
Redémarrage du serveur

Joindre ensuite le serveur au domaine et lui attribuer une IP fixe comme la VM AD, ici IP=
192.168.26.3

Pour le serveur DNS, on lui attribuera I'lP de la VM AD, soit 192.168.26.2
Redémarrer le serveur

Afin d’installer le réle de bureau a distance, il faut se connecter en admin du domaine, pour cela se
déconnecter de la session (de la VM RDP) > ajouter un utilisateur > entrer les identifiants de
I'administrateur domaine (ad)

MATHILDE\Administrateur + mdp

Dans le gestionnaire de serveur > gérer > ajout de roles et fonctionnalités > installation des
services de bureau a distance > démarrage rapide > déploiement de bureau basés sur une session.

—
[z Assistant Ajout de riles et de fonctionnalités — O d
f
3 ( s | P | . d d # | . SERVEUR DE DESTINATION
>electionner le type de deplolement Aucun ssrveur sélscrionns
Avant de commencer Les services Bureau a distance peuvent étre configurés sur un ou plusieurs serveurs.

) Déploiement standard

ype de déploiement

Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
SEMVEUrS.

(® Démarrage rapide

Confirmation . ) . ; . .
Un démarrage rapide vous permet de déployer des services Bureau 3 distance sur un méme serveur,

crée une collection et publie des programmes RemoteApp.

14



[ Assistant Ajout de réles et de fonctionnalités - O x

SERVEUR DE DESTINATION

Sélectionner le scénario de déploiement Dérmarcsge rapida siactiomnd

T a eI, Les services BI:II'EEU a‘dlstance peuvent étre configurés FE permettre o utilisateurs de_ se connecter a
des bureaux virtuels, 3 des programmes Remotelpp et 3 des bureaux basés sur une session.
Type d'installation

Type de déploiement () Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter 3
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
Sélaction un serveur publigs,

cénario de déploiement

Confirmation P . .
' @ Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes Remotefpp et des bureaux basés sur une session.

> suivant
[z Assistant Ajout de rdles et de fonctionnalités - O X
r . SERVEUR DE DESTINATION
S'Ele{:tlcllﬂlﬂer un serveur Démarrage rapide sélectionns
Avant de commencer Le démarrage rapide installera le service Broker pour les connexions Bureau & distance, le service Acces

Web des services Bureau a distance et le senice de rdle Serveur hite de session Bureau a distance sur le

Type d'installation -
meme senqeur,

Type de déploiement

Scénario de déploiement Sélectionné

Ordinateur

Confirmation Filtre : | |

4 MATHILDE.LOCAL (1)

Nom Adresse [P Systéme ¢

RDP.mathilde.local 192.168.26.3

{ >

1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

ﬂ Les informations d'identification du compte MATHILDE\administrateur seront utilisées pour
créer le déploiement.

< Précédent| | Suivant > Déployer
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= Assistant Ajout de réles et de fonctionnalités

Afficher la progression

Terming

|

SERWVEUR DE DESTINATION
Démarrage rapide sélectionns

Le scénaric de déplolement des services Bureau 3 distance est en cours d'installation.

Serveur

RDP.mathilde.local

Collection de sessions

RDP.mathilde.local

Programmes RemoteApp
RDP.mathilde.local

Etat d'avancement

Services de rile des services Bureau a distance

I Réussi

I Réussi

I Réussi

Etat

Dans le gestionnaire de serveur, dans services Bureau a distance, la fenétre ci-dessous doit

apparaitre.

«\ue densemble

RAPIDE

[ Vue d'ensemble !

| Serveurs

ii Collections e firs

= EN SAVOIR Créer des colle
QuickSessionCo... PLUS %

e Ajouter des serveurs hotes de virtualisation des services Buree

ctions de bureaux virtuels

Qutils  Afficher

ﬁs

al

VUE D’ENSEMBLE DU DEPLOIEMENT

®

Serveur du service Broker pour les connexions Bureau & distance : RDP.mathilde.local TACHES ¥

SERVEURS DE DEPL

Derniére actualisation le

Géré comme : MATHILDE\administrateur

©

Accés Bureau a dista...

Passerel

®

le des service...

®

Gestionnaire de licen...

Service

Broker pour ...

Serveur héte de virtu...

|

F
Serveur héote de sessi...
|

Filtrer

a
Nem de domaine com

RDP.MATHILDELOCAL
RDP.MATHILDELOCAL
RDP.MATHILDELOCAL

ey

Aide
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Une fois tous les « services » (brocker, web ...) installées pour le rdp, hors mode labo pour les
licences, se rendre dans outil d’administration > gestionnaire de licence > se connecter au serveur

Ici en mode labo donc pas besoin

15.1 : Collection

Pour pouvoir faire une collection, il faut d’abord créer un dossier de partage.
Si pas d’espace disque suffisant dans lavm :

> aller sur le serveur > gestionnaire hyper-v > clic droit sur la vm > propriété > étendre le disque.
Cela permettra d’avoir un espace non-alloué qui sera utilisé par la suite.

Ou directement

- Retour sur la vm avec le serveur RDS , aller dans gestionnaire de disque, sur la partie non-
allouée > clic droit > nouveau volume.

Dans ce volume , créer un dossier , ici il s'appellera « RDSprofiles ».

Droit de partage
> clic droit sur RDSprofiles > propriétés
Dans l'onglet « partage », clic sur partage > partager le dossier (choisir les utilisateurs)

En bas dans « partage avancé » > autorisation > mettre admin + les groupes qui pourront accéder
au serveur

Pour la collection, on supprimera celle existante.

Dans Collections > taches > créer une collection de session
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[z Créer une collection — O *
Nommer la collection
R ant e commencen Un nom de cc_rllection sessior_1 s'affiche aux utilisateurs lorsqu'ils se connectent a un serveur d'accés
Web aux services Bureau a distance.
Nom de la coll
Serveur héte da session B..|  Nom:
SESSION
Groupes d'utilisateurs
Disques de profil utllisateur | DEscription (facultative) :
< Précédent | | Suivant > | | Créer | | Annuler
= Créer une collection — O >
s g A o \ -
Spécifier les serveurs hotes de session Bureau a distance
Avant de commencer Sélectionnez les serveurs hétes de session Bureau a distance dans le pool de serveurs 3 ajouter 3

cette collection.

Nem de |a collection

e "util Selechonne
Groupes d'utilisateurs

| Ordinateur

Disques de profil utilisateur Filtre : |

4 MATHILDE.LOCAL (1)
Nom Adresse P Systém SRV-RDS

SRV-RDS.MATHILDE.local

£ >
1 ardinateur(s) trouvé(s)

1 ordinateur(s) sélectionné(s)

< Précédent| | Suivant > | | Créer | | Annuler




Iz Créer une collection — L1 >

Specifier des groupes d'utilisateurs

ARl AT Ajoutez les groupes d'utilisateurs qui doivent avoir un accés pour se connecter a la collection.

MNom de la collection Groupes d'utilisateurs :

Serveur héte de session B... MATHILDE\Utilisateurs du domaine |
Groupes d'utilisateurs

Disques de profil utilisateur

< Préfédentl | Suivant > Créer Annuler

Pour la partie suivante « disques de profil utilisateur », renseigner le chemin du dossier
RDSprofiles et indiquer la taille de disque de sessions souhaités. Ici on laissera par défaut : 20

Aller sur la collection créée > taches > modifier les propriétés > appliquer

Pour vérifier si la connexion a distance fonctionne, se connecter via un autre utilisateur du
domaine
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Etape 16 : Systéme de fichiers

> Créer une nouvelle vm pour le réle
* renommer lavm

* joindre la vm au domaine

* attribuer uneip fixe a lavm (192.168.26.4) ; DNS = IP AD (192.168.26.2)

tion de réseau

Propriétés de: Protecole Internet version 4 (TCP/IPvd)
Général

Les parametres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(_) Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

Adresze IP 192 . 168 . 26 . 4

Masque de sous-éseau : 255,255 .255. 0

Passerelle par défaut : 192 . 168 . 26 . 254

Obtenir les adresses des serveurs DNS automatiguement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 192 . 168 . 26 . 2

|

Serveur DNS auxiliaire :

[valider les paramétres en quittant e

Annuler

Dans « gérer », aller dans « ajouts de réles et de fonctionnalités » > ajouter « gestionnaire de

ressources du serveur de fichier »

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer
Type d'installzation Réles

Sélection du

[[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
| (W] Services de fichiers et de stockage (1 sur 12 installé(s
rl Services de fichiers et iSCSI
Serveur de fichiers
[] BranchCache pour fichiers réseau
[[] Déduplication des données
O Dossiers de travail
[] Espaces de noms DFS
[] Fournisseur de stockage cible iSCSI (fournisse
Gestionnaire de ressources du serveur de fic!
[1 Réplication DFS
[] Serveur cible iSCSI
[] Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
| Services de stockage (Install€)
[[] Services de stratégie et d'accés réssau
[ Services WSUS (Windows Server Update Services)

onctionnalités

Confirmation

|| Services d'impression et de numérisation de docume #

- O X

SERVEUR DE DESTINATION
WIN-NOEBOBAZEOF

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Le Gestionnaire de ressources du
serveur de fichiers vous aide a gérer
et & comprendre les fichiers et les
dossiers sur un serveur de fichiers en
planifiant des tches de gestion de
fichiers et des rapports de stockage,
en classifiant les fichiers et les
dossiers, en configurant des quotas
de dossiers et en définissant des
stratégies de filtrage de fichiers.

< Précédent| | Suivant >

Installer Annuler

20



17.1 : Dossier partagé

Pour créer un dossier partagé, il faut un espace disque dédié avec un dossier et ses sous dossiers
correspondants aux différences services.

Toujours sur le serveur de fichier, dans le menu Winodws, taper gestionnaire de disques. Une fois
dans le gestionnaire pour allouer un disque pour les données, sur la partie non-allouée > clic droit
> nouveau volume.

Ensuite, avec les groupes de sécurités crées dans I'’AD, la gestion des droits de partages et droits
NTFS est possible.

Droit de Partage

Sur le nouveau disque (datas) > créer un dossier principal qui regroupera les groupes de sécurité
(correspondant / en relation) avec I'AD.

Dossier principal (PARTAGE) : droit de partage = tout le monde. Clic droit sur le dossier >
propriétés. Dans 'onglet « partage », aller dans « partage avancé » et cocher la case « partager ce
dossier »

Dans « autorisations » en bas a gauche, laisser « tout le monde » en écriture/lecture. On ne met
pas controle total pour des raisons de sécurité.

> cliquer sur « appliquer » puis ok

> cliquer une nouvelle fois sur « appliquer » puis ok

Sous dossier

Répéter la méme procédure pour chaque sous dossier en remplagant « tout le monde » par le
groupe de sécurité correspondant au sous dossier. On laissera en écriture/lecture

EX : sous dossier COMPTA

L W PR - P PRV PR SEUP-T I ¥ 1 - PRy

Propriétés de: COMPTA X

Partage avancé *

Partager ce dossier

Paramétres

Mom du partage :

COMPTA ~
Ajouter Supprimer

Limiter le nombre d utilisateurs simultanés & : 15777 =

Commentaires : es et definir

| Autorisations | | Mise en cache |
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LW R

I PP PR L Y - .

COMPTA X

Propriétes de

S— |
Autorisations pour COMPTA *

Auttorisations du partage

Moms de groupes ou d'utilisateurs

THILDE \comptab

Aiouter... Supprimer HEfinir
Avtorisations pour COMPTABLE Autoriser  Refuser
Contrdle total O O
Modfier O
[P, = M

Droit NTFS

Afin d’appliquer des droits NTFS, il faut désactiver I'héritage. Pour cela, toujours dans les
propriétés, aller dans I'onglet « sécurité » > avancé > désactiver |’héritage > convertir les
autorisations héritées en autorisations explicites sur cet objet

A 1

Parametres de sécurité avanceés pour COMPTA O pas
Mom : PANCOMPTA
Proprigtaire : Administrateurs (SRV-FICHIER\Administrateurs) @ Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour modifier une entrée d'autarisation,
sélectionnez I'entrée et cliquez sur Maodifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique &
SE Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
82 Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
a Auto.. administrateur (MATHILDE Vad... Meodification Aucun Ce dossier, les sous-dossiers et..
SF Auto..  Administrateurs (SRV-FICHIER... Centréle total Aucun Ce dossier, les sous-dossiers et...
8% Auto.. COMPTABLE (MATHILDE\co... Medification Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Activer ['héritage

[C]Remplacer toutes les entrées d'autorisation des ohjets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

T AVarCE
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Sous dossiers

Toujours dans les propriétés, dans l'onglet sécurité > supprimer tous les comptes « utilisateurs »
méme admin, rajouter le groupe de sécurité correspondant + administrateur utilisateur

sia .y X PURET T

Propriétés de: COMPTA bt

Général Partage Seécurité  Versions précédentes  Personnaliser

Nom de I'objet - PANCOMPTA

MNoms de groupes ou d'utilisateurs :
SR CREATEUR PROPRIETAIRE A
Systéme
SR COMPTABLE (MATHILDE \zcomptable)

& Administrateur (MATHILDE \Administrateur) R
€ >

Pour modffier les autorisations, cliguez sur Modifier. Madfier..

Autorisations pour Systéme Autoriser  Refuser

Contrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecturs

Ecriturs

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance,

NN N N NN

Avanceé

Informations sur le contréle d'accés et les autorsations

Fermer Annuler Appliquer

Pour le systeme, CREATEUR PROPRIETAIRE et I'administrateur SRV = controle total

Pour le groupe de sécurité et 'administrateur utilisateur = tout sauf contréle total
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TEST :
sur la VM cliente > se connecter a un utilisateur du domaine.

Dans I'explorateur de fichier > clic droit sur ce PC > connecter un lecteur réseau > mettre le chemin
du dossier de partages. Ici : \\SRV-FICHIER\PARTAGES

Le dossier de partages apparait. Ici, 'utilisateur fait parti du groupe de sécurité COMPTA et ne peux
accéder au dossier IT.

Les droits et autorisations sont appliqués.

B client_ad sur LABO26 - Connexion & un ordinateur virtuel = [m] *

Fichier ~ Action Média  Presse-papiers  Affichage  Aide

O=D@O nw |

Affichage

Accueil Partage

- v 4 == 3 CePC » PARTAGES (\\Srv-fich... W | x O Rechercher dan

s : PARTAGES (\\Srv-fichier) (Z:)
w
I o Mom Modifié le Type Taille
3 Accés rapide
[ Bureay Erreur réseau X
& Téléch
Docun
[&] Imagey

b Musig

ier de fichiers

fer de fichiers
Windows ne peut pas accéder a \\Srv-fichier\PARTAGES\IT er de fichiers

Vous n'avez pas 'autorisation d'accéder a \\Srv-fichier\PARTAGES\IT. Contactez I
administrateur réseau pour dernander l'accés.

B vidéos Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

{

| @ oo
i B CePC

| B Bureau

Documents
[=] Images

Jﬁ Musique

. Objets 3D

& Téléchargement:

B vidéos
“am Disque local (C:)

== PARTAGES (\\Srv
v £

+ >
3 élément(s) 1 élément sélectionné ==

Etape 18 : GPO / Mappage du dossier partagé

Pour monter le dossier partagé sur les autres utilisateurs du domaine, on va faire une GPO. Aller
dans outils > gestion de stratégie locale.

Se placer sur le domaine (a droite) puis sur I’'UO souhaitée.
Clic droit > créer une GPO dans ce domaine et le lier ici > Nommer la GPO

Ici : MAPPAGE

24


file://Srv-fichier/PARTAGES

N Ao sl

—— . i -

Loang s

5L Gestion de stratégie de groupe

ZL Fichier Action

&= 7E -

Affichage Fenétre 7

A\ Forét: MATHILDElocal || pomaines

v (55 Domaines

v 3 MATHILDE.local
=2/ Default Dom
5 [2] Domain Con

Contenu

Contréleur de domaine actusl
SRV-AD.MATHILDE local

Domaine
£ MATHILDE Jocal

5| PERyETErTE

> [5r Ob

Créer un chjet GPO dans ce domaine, et le lier ici...

s [ Fil
> [ Oh

> L@ Sites
si8 Modélisat
[ Résultats ¢

Lier un ohjet de stratégie de groupe existant...
Bloquer I'héritage

Mise a jour de la stratégie de groupe...

Assistant Modélisation de stratégie de groupe...

Nouvelle unité d'erganisation
Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

Une fois la GPO créée > clic droit dessus > modifier

2L Gestion de stratégie de groupe

3L Fichier Action Affichage Fenétre 7

=75 X

6| HEE

g X

44 Forét: MATHILDE.local || MAPPAGE

v [Z5 Domaines

v 3 MATHILDE.local
=/ Default Dom

» 2| Domain Con

w |2] PERIGUEUX

Bendue Détals Paramétres Délégation
Liaizons
Afficher les ligisons & cet emplacement © | MATHILDE local

Les sites, domaines et unités d'organization suivants sont liés & cet objet GPO :

= MARRAG

» [ 5 Objets

Modifier... E  Lenactvé  Chemindacces

» [ Filtres Wh
» L[] Objets GF

> Lfg Sites
6 Modélisation de
|4 Résultats de strat

Appliqué
~  Lien activé

Oui MATHILDE Jocal/PERIGUELX

Enregistrer le rapport...

Affichage H

Mouvelle fenétre 3 partir d'ici

iniquement aux groupes, utiisateurs et ordinateurs suivants :

Supprimer
Rencmmer

Actualiser

Aide Propriétés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WM suivant :

v
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Aller ensuite dans configurations utilisateurs > préférences > parametres Windows > Mappage de

lecteurs.

Clic droit sur la zone vide > nouveau > lecteur mappé

Fichier Action Affichage 7

L= Stratégie MAPPAGE [SRV-AD.M|
~ (& Configuration ordinateur
» | Stratégies
» [ Préférences
~ & Configuration utilisateur
» || Stratégies
w || Préférences
~ || Paramétres Windows
@ Applications
= Mappages de lec
Environnement
é’? Fichiers
(=3 Dossiers
> ﬁ Registre
[#] Raccourcis
» [=f] Paramétres du Panne

w

=] Editeur de gestion des stratégies de groupe

e HEEH mdz HE B

Mappages de lecteurs

Ordre Action Chemin d'acces
Traitement en cours

Aucun élément & afficher dans cet apergu.

Neuveau Lecteur mappé

Toutes les tiches
Actualiser
3

Description Affichage

Aucune stratégie sélectionnée

Réorganiser les icones

Aligner les icénes

Aide

\ Préférences )(Etendu)\Standard/

Dans la fenétre ouvrante, cocher reconnecter si le lecteur doit étre permanent. Ici on cochera la
case. Dans l'onglet « commun », vérifier que tout soit décocher.

[E[ Editeur de gestion des stratégies

Fichier Action Affichage 7

de groupe

=7 E B =G

(=[ Stratégie MAPPAGE [SRV-AD.M
v i Configuration ordinateur
> [ Stratégies
5 || Préférences
~ 42, Configuration utilisateur
» || Stratégies
~w || Préférences
~ [ | Paramétres Window
i) Applications
=2 Mappages de lec|
Envirennement
&' Fichiers
(4 Dossiers

» ﬁ Registre
[#] Raccourcis
> (=9 Paramétres du Pann

| OK | | Annuler | | Appliquer | | Aide |
> \ Préférences ;(I:Ztendux Standard J

Nouvelles propriétés de Lecteur x
Général  Commun
S acton:  |mettre & jour v
on Chemin d'acces
Emplacement: | \\SRV-FICHIER \PARTAGES 2]

cher dans cet apergu.

Reconnecter : Libeller en tant que : :l
Letire de lecteur

O Utiliser le premier disponible,
€N Ccommengant & :

(®) Utiliger :
Se connecter en tant que (facultatif)
Mom dutilisateor @

Mot de passe : Confirmer le mot de passe

Masquer /Afficher ce lecteur Masguer fAfficher tous les lecteurs

(® Aucune modification
(C) Masquer tous les lecteurs
() Afficher tous les lecteurs

(® Aucune modification
(C) Masquer ce lecteur
() Afficher ce lecteur

>
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L&y VESTION OE STrateqie ae groupe
Fichier Action Affichage Fenétre 7
= | % |5 6|
| Forét: MATHILDE local || MAPPAGE
v (55 Domaines
~ 3 MATHILDE.local B
s/ Default Dom Liaisons
3] Domain Con Afficher les lisisons & cet emplacement © | MATHILDE local
w 2| PERIGUEUX

- 8 x

Btendue Détals Paramétres Délégation

Les sites, domaines et unités d'organisation suivants sont ligs a cet objet GPO :

=] MAPPAG
5 Objets de str Appliqué Lien activé Chemin d'accés
& Filtres WMI o B S o al/PERIGUEUX
7] Objets GPO ¢ P
[ Sites < ~ Lien activé >
568 Modélisation de stre Supprimer les liens |

 Résultats de stratégi Filtrage de ¢

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants

Nom

B2 Utilsateurs authentifiés

Ajouter... Supprimer Propriétes

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :

> aller dans la console et forcer la GPO. Taper : gpupdate /force

Connecter le pc a un utilisateur du domaine, le dossier partagé sera présent.

Pré-requis :
e 2 cartes réseaux (WAN, LAN)
* ISO pfSense

* vm pour pfSence

Pour une meilleure sécurité, il faut cloisonner le réseau. Pour cela, connecter une autre carte
réseau qui sera spéciale pour le routeur.

a) Carte réseau pfSence

Dans le gestionnaire hyper-v > gestionnaire de commutateur virtuel

Choisir le type : externe > créer un nouveau commutateur virtuel. Lui associer la nouvelle carte

réseau. (pour savoir la bonne, se rendre dans centre de réseau et partage et regarder au port
correspondant).

Cocher « autoriser I'OS a partagé cette carte »

27



Ici, on I'appellera WANpfSense.

b) IP

Dans le centre de réseau et de partage du serveur physique, s'assurer dans les propriétés de la
carte réseau correspondante (la deuxiéme qui n’a pas de croix rouge pour le routeur) ait le DHCP
IPV4 désactivé. Il ne faut pas laisser le PC lui attribuer une IP, c’est pfSense qui va s’en occuper.

i} Propriétés de Embedded LOM 1 Port 4 X

Gestion de réseau  Partage

Connexion en utilisant :

I? Broadcom Met¥treme Gigabit Ethemet

aClient pour les réseaux Microsoft ~
O ’:]? Partage de fichiers et imprimantes Réseaux Microsoft

| [ s Protocole Intemet version 4 (TCP/IPv4) |
2 Protocole de multiplexage de carte réseau Microsoft

. Pilote de protocole LLDP Microscft

Cette connexion utilise les éléments suivants :

[ s Protocole Intemet version 6 (TCP/IPvE) v
< >

Installer... Désinstaller Propriétés
Description

Permet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

OK Annuler
Le statut de la carte doit passer en « activé »
Ici, la carte WANpfSence correspond au LOM 1 port 4
&/ Connexions réseau — O X
1 E' < Réseau etInternet » Connexions réseau v | D Rechercher dans: Connexion... @
Organiser = Désactiver ce périphérique réseau Diagnostiquer cette connexion 3 Z: ~ [ 0
"-. Embedded LOM 1 Port 1 "-. Embedded LOM 1 Port 2 "-.I Embedded LOM 1 Port 3
kﬁ: Céble réseau non connecté %ﬁ: Activé kﬁ: Cable réseau non connecté
K @ Broadcom NetXtreme Gigabit Eth... @ Broadcom NetXtreme Gigabit Eth... | 3& W Broadcom NetXtreme Gigabit Eth...
~, | Embedded LOM 1Port4 _'-. Ethernet _'-.I Ethernet 2
*  Active - * _ (Cable réseau non connecté kﬁ: Céble réseau non connecté
W= Broadcom MetXtreme Gigabit Eth... | 3¢ @£ HPE Ethernet 10Gb 2-port 530T A... 3§ @ HPE Ethernet 10Gb 2-port 530T A...
- vEthernet (LAM) _'-. vEthernet (Wan pfSence) _'-.I vEthernet (WAN)
kﬁ: mathilde.local - * _ infinilocal - ¥ _ infini.local
e Hyper-V Virtual Ethernet Adapter e Hyper-V Virtual Ethernet Adapter ... = Hyper-V Virtual Ethernet Adapter ...




Une fois la carte réseau spéciale pfSense ajoutée dans le gestionnaire des commutateurs et
ajoutée sur la vm pfSence (vm éteinte)ainsi que la carte LAN (commutateur en interne)

[F% Paramétres pour Pfsense sur LABO26 - *
Pfsense ~ 4 r | D
% Matériel ~ [ Carte réseau
!" Ajouter un matériel
[ BIOs Spédifiez |a configuration de la carte réseau ou retirez la carte réseau.
Commutateur virtugl :
W séounité WAN v
W8 Mémaire 1D du réseau local virtuel

[] Activer lidentification LAN virtuelle

+ [T} Processeur

= [ contréleur IDE 0
+] e Disque dur

2

= [ Contréleur IDE 1 Gestion de bande passante
Lecteur de DVD [[] Activer Iz gestion de bande passante

5 [ .
r i Carte reseau

E Carte réseau
WAN

i com1 -
v
i com2
H Lecteur de disquettes Pour retirer |a carte réseau de cet ordinateur virtuel, diquez sur Retirer,
Retirer
# Gestion
1] Mom o Utlizez une carte réseau héritée 3 Iz place de cette carte réseau pour effectuer

une installation réseau du systéme d'exploitation invité ou lorsque les services
dintégration ne sont pas installés sur ce dernier,
Services dintégration

#, Points de contréle

e

> lancer le démarrage de la VM

Helcome to pfSense

Boot Multi user [Enter]
Boot Single user

Escape to loader prompt
Reboot

Cons: Serial

Options:
6. Kernel: default-skernel (1 of 1)
7. Boot Options

Autoboot in B seconds. [Spacel to pause
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Copyright(c) 2814-2823. Rubicon Communications, LLC d-sb-sa Netgate
("Metgate™).
All Rights Reserwved.

All logo=s, text, and content of ESF and- or Hetgate, including underlying
HTML code, designs, and graphics used and-or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Written permission of ESF and-or Netgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written

permission of ESF and-or Netgate. All other trademarks shown herein are
26%—

[Accept ]

pfSense Installer

Helcome
Helcome to pfSenzet

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=xml Recower config.xml from a previous install

<Cancel>
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pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) Guided Root-on-ZF3

Auto (UF3) wided UFS Disk Setup
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

Menu options help choose which disk to setup using UFS and standard partitions

FreeB3D Installer

{Partition|
Hould you like to use this entire disk
(daB) for pfSense or partition it to
share it wWwith other operating systems?
Using the entire disk will erase any data
currently stored there.

[Entire Diskl [ "artition 1
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FreeB3D Installer

Partition Scheme
Select a partition scheme
for this volume:

APM Apple Partition Map
BSD BSD Labels
GPT GUID Partition Table

| BREDOS Partitions

[ ORK 1| [Cancell

Bootable on mMost x86 systems

FreeB3D Installer

Partition Editor

1 I
Please review the disk setup. Hhen complete, press
the Finish button.

8 GE MBR
daBs1 28 GB BSD
daBsla 19 GB freebsd-ufs
daBz1b 1.8 GB freebsd-suap

[Create]l [lelete]l [Hodifyl [levert]l [ futo 1 [FEFELE
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FreeB5SD Installer

{Partition Editor |
Please review the disk setup. Hhen complete, press
the Finish button.

|Confirmation|
Your changes Will noW be written to disk. If
you have chosen to overwrite existing data,

it will be PERMANENTLY ERASED. Are you sure

you Want to commit your changes?

[ Commit Il [evert & Exit] [ ack

[Create]l [leletel [Fodifyl [levert]l [ futo 1 [RB%FE3 ]

pfSense Installer

Archive Extraction
base.txz (I 25%

Extracting distribution files...

verall Progress
I 25%

6785 files read @ 3JB8.4 files/sec.
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pfSense Installer

Installation of pfSense complete!
Would you like to reboot into the
installed system now?

[Reboot] [“hell 1

Enlever I'iso si probleme de reeboot

> une fois la vm redémarrée, d’autres parametres sont a faire :
Attribuer la WAN a hnO et la LAN a hn1.

On peut voir que la WAN a une adresse IP attribuée par DHCP, mais la LAN en a une par défaut. Il
faut mettre la passerelle des VMs.

Pour cela dans le menu > 2 > 2 (pour changer la LAN sinon WAN = 1) > a la question si on veut du
DHCP = non > on lui attribue comme IP la passerelle des VMs, Ici 192.168.26.254

On doit obtenir la configuration suivante
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I &3 pfsensed sur LABO26 - Connexion a un ordinateur virtuel - O X

Fichier  Action Meédia Presse-papiers  Affichage  Aide

D@0 | nn| b
You can now access the webConfigurator by opening the following URL in your web
brouser :
https://192.168.26.254/

Press <{ENTER> to continue.
Microsoft Azure - Hetgate Device ID: 94b8f822f8965d369ce5

xx Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense w*xx

HAN (wan) ->» hnB@ -> v4/DHCP4: 172.16.1.64/24

4 vb/OHCPGE: Zad?:cd47:ead? :H:715:5dff: fefl:2blb
-4
LAN (lan) -» hni ->» vd: 192 .168.26.254/24

Logout (55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

EFnter an option:
Etat : Exécution = [Q

Test connexion internet sur les VMs du domaine = OK

Etape 20 : Configuration pfSense

Pour configurer pfSense, il faut se rendre sur I'interface graphique via internet. Depuis une
machine (connectée a internet et au domaine) > navigateur web > taper I'lP de carte LAN (I'IP des
passerelles Vms) soit 192.168.26.254

Pour se connecter entrer I'ID et mdp par défaut :
id : admin
mdp : pfsense

Suivre les instructions (intuitives)
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20.1 : Configuration serveur SMTP
[z ]

Disable SMTP

E-Mail server

SMTP Port of E-Mail
server

Connection timeout to E-
Mail server

Secure SMTP Connection

Validate SSL/TLS
From e-mail address

Motification E-Mail
address

Notification E-Mail auth
username (optional)

Notification E-Mail auth
password

Notification E-Mail auth
mechanism

] Disable SMTP Notifications

Check this option to disable SMTP notifications but preserve the settings below. Some other mechanisms, such as packages, may need these settings
in place to function.

smitp.gmail.com
This is the FQDM or IP address of the SMTP E-Mail server to which netifications will be sent.

465
This is the port of the SMTP E-Mail server, typically 25, 587 (submission) or 465 (smips).

This is how many seconds it will wait for the SMTP server to connect. Default is 20s.

Enable SMTP over SSL/TLS

Walidate the 53L/TL3 certificate presemted by the server
When disabled, the server certificate will not be validated. Encryption will still be used if available, but the identity of the server will not be confirmed.

nyaimathilde@gmail.com

This is the e-mail address that will appear in the from field.

nyaimathildes @gmail.com

Enter the e-mail address to send email notifications to.

nyaimathilde@gmail.com

Entter the e-mail address username for SMTP authentication.

Enter the e-mail account password for SMTP authentication. Confirm

LOGIN w

Select the authemtication mechanism used by the SMTP server. Most work with PLAIN, some servers like Exchange or Office365 might require LOGIM.
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R L e N L I B LI T TR -

SMTP testing e-mail successfully sent B

Admin Access Firewall & NAT Networking Miscellaneous Systemn Tunables Notifications

General Settings

Certificate Expiration Enable daily notifications of expired and soon-to-expire certificates

When enabled, the firewall will check CA and Certificate expiration times daily and file notices when expired or scon-to-expire entries are detected

Ignore Revoked [} Ignore notifications for revoked certificates

When enabled, the firewall will NOT check expiring for revoked (at least once) certificates

Certificate Expiration 27

Threshold . - . . . . . - pp—
The number of days at which a certificate lifetime is considered to be expiring soon and worthy of notification. Default is 27 days.

Disable SMTP ) Disable SMTP Notifications
Check this option to disable SMTP notifications but preserve the settings below. Some other mechanisms, such as packages, may need these settings
in place to function.

E-Mail server smip.gmail.com
This is the FQDN or IP address of the SMTP E-Mail server to which notifications will be sent.
SMTP Port of E-Mail 465
server . . [ R

Désactiver I'lPv6 permet de réduire les surfaces d’attaque en supprimant un protocole supplémentaire
qui pourrait étre mal configuré ou peu maitrisé. Cela permet aussi la simplification de la gestion et du
diagnostic réseau notamment dans des environnements ou IPv6 n’est pas utilisé ou nécessaire.
Cette désactivation peut aussi éviter certains probléemes de connectivité, comme des
comportements imprévus liés a la priorité d’IPv6 sur IPv4, ainsi que des conflits potentiels avec des
équipements, applications ou systémes plus anciens qui ne supportent pas I'lPv6.

> Désactiver I'IPv6 au niveau du LAN et du WAN.

Sur I'interface web du routeur, aller dans Interfaces > LAN > au niveau de « DHCPv6 » passer sur « NONE ».
Faire de méme sur I'interface WAN

Etape 21 : Access-list

Une Access Control List est une liste de régles simples qui sert a autoriser ou refuser du trafic.

Les ACL sont utilisées pour déterminer qui ou quoi peut accéder a une ressource, tandis que les
régles de pare-feu sont utilisées pour filtrer le trafic réseau selon principalement les mémes
critéres que les ACL mais sont généralement plus strictes et peuvent inclure des fonctionnalités
avancées comme l'inspection des paquets.



Les ACL peuvent étre standard. Elle filtrent selon uniquement I'adresse IP source et sont
numérotées de 1 a 99 et de 1300 a 1999.

Exemple : autoriser un réseau a accéder au routeur

access-list 23 permit 192.168.26.0 0.0.0.255

Les Access-list peuvent aussi étre étendues. Elles filtrent selon :
I'adresse IP source / destination

le réseau

le protocole (IP, TCP, UDP, ICMP...)

le port (si ACL étendue)

Elles sont numérotées de 100 a 199 et de 2000 a 2699.

Exemple : autoriser le protocole TCP en provenance de n’importe quel poste dont le n° de port est
supérieur a 1023 a destination de n’importe quel poste dont le n° de port est égal a 443

access-list 101 permit tcp any gt 1023 any eq 443 ou access-list 101 permit tcp any any eq 443

Dans pfSense, 'onglet ACL est utilisé pour le controle d’acces aux services du pare-feu lui-méme,
pas au trafic qui traverse le réseau.

Il sert a définir qui a le droit d’accéder a :
e [linterface Web (GUI)
e leSSH

e les services internes (VPN, captive portal, etc.)

Etape 22 : régles pare-feu

Les regles de pare-feu peuvent filtrer le trafic selon les mémes principes que les ACL. Avant de
configurer des regles de pare-feu il est préférable de configurer en amont les regles NAT.
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Les regles inutilisées doivent étre supprimées régulierement afin de maintenir une configuration
claire et sécurisée.

Les regles d’un pare-feu se lisent se haut en bas. La premiére régle correspondante est appliquée.
Les regles qui autorisent au début, et une qui bloque tout a la fin.
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